Zatqcznik do KARTY OCENY ZAtOZEN PROJEKTU INFORMATYCZNEGO NR P575

Nazwa dokumentu: Opis zatozen projektu informatycznego pn. ,,CERBER Cyberbezpieczenstwo rejestrow urzedowych REGON i TERYT” - wnioskodawca: Szef Kancelarii
Prezesa Rady Ministrow, beneficjent: Gtowny Urzqd Statystyczny

Organ Jednostka
redakcyjna, do L. . Propozycja zmian Odniesienie
Lp. | wnoszacy L. Tres¢ uwagi . .
uwagi ktorej wnOSfone zapisu do uwagi
sg uwagi
1. RAIT 1.1. Identyfikacja | Opis jest za dtugi i przekracza limit 2000 znakéw. Prosze o skrécenie i skupienie sie na Prosze o analize i
probleméw i najwazniejszych informacjach. korekte opisu
potrzeb Zgodnie z wytycznymi w tym punkcie nalezy: zatozen
e wyjasni¢ wszystkie zagadnienia, o ktérych mowa w celu przedsiewziecia i wyjasnic,
czym sg produkty, o ktérych w mowa w pkt 2.2-2.4;
e opisac jak produkty niniejszego przedsiewziecia wptywajg na problemy i braki, z
ktérymi w obecnym stanie borykajg sie interesariusze nie majgc ich do dyspozycji,
wyjasniajgc budowe nowych lub modyfikacje, np. systemdw teleinformatycznych lub
ich modutdw, rejestréw, e-ustug, API.
Istnienie rozbieznosci miedzy stanem istniejgcym a oczekiwanym decyduje bowiem o
zasadnosci realizacji projektu.
Informacje w czesci opisowej nie powinny powtarzac sie w tabeli interesariuszy ponizej ani
w punkcie 1.2.
2. RAIT 1.1. Identyfikacja | Bardzo ogdlnie okreslono grupy interesariuszy. Brak takze w tabeli interesariuszy Prosze o analize i
probleméw i uwzgledniajgcych: Wnioskodawce jak i Beneficjenta. korekte opisu
potrzeb zatozen
3. RAIT 2.1. Celei W sekcji ,,Cel strategiczny” prosze o usuniecie ,,Programu Zintegrowanej Informatyzacji Prosze o analize i
korzysci Panistwa” — dokument juz nie obowigzuje. korekte opisu
wynikajgce z zatozen
projektu
4. RAIT 2.1. Celei Warto rozwazy¢ potgczenie celéw 4 i 5, bo obecnie oba odnoszg sie do zapewnienia Prosze o analize i
korzysci bezpieczenstwa i odpornosci sSrodowiska teleinformatycznego korekte opisu
wynikajgce z zatozen
projektu
5. RAIT 2.1. Celei Nizej przedstawione wskazniki nalezy podac w rozbiciu na pteé (tj.: ile kobiet, a ilu Prosze o analize i
korzysci mezczyzn): korekte opisu

zatozen
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wynikajgce z

e Liczba pracownikéw IT podmiotdw wykonujgcych zadania publiczne objetych

projektu wsparciem szkoleniowym;
e Liczba pracownikéw podmiotéw wykonujgcych zadania publiczne nie bedgcych
pracownikami IT, objetych wsparciem szkoleniowym.
RAIT 2.1. Celei Nalezy rozwazy¢ dodanie wskaznika: Prosze o analize i
korzysci o Wartosc¢ ustug, produktow i proceséw cyfrowych opracowanych dla przedsiebiorstw korekte opisu
wynikajace z e Liczba udostepnionych ustug wewngtrzadministracyjnych (A2A) — jezeli takowe s3. zatozen
projektu
RAIT 2.1 Cele i korzysci | Cel 1. oraz Cel 2 - Brak wskaznika jakosciowego odnoszgcego sie do rezultatow projektu, Prosze o analize i
wynikajgce z mierzonego w horyzoncie czasowym do rok po zakonczeniu projektu, dot. np. korekte opisu
realizacji e Podniesienia poziomu satysfakcji klientdw zewnetrznych i skrécenie czasu obstugi zatozen
przedsigwziecia e Zmniejszenia liczby btedéw (w tym btedéw ludzkich) i potrzeby wsparcia
technicznego
Cel 5 — Brak wskaznika jakosciowego odnoszgcego sie do rezultatéw projektu, mierzonego
w horyzoncie czasowym do rok po zakorniczeniu projektu, dot. np.:
° Podniesienia poziomu bezpieczenstwa rejestrow
o Dostosowania do wymagar zmieniajgcego sie otoczenia prawnego w zakresie
cyberbezpieczeristwa.
° Ograniczenia liczby incydentow i zdarzen wptywajgcych negatywnie na ciggtosc
dziatania systemow rejestrow.
° Ograniczenia zagrozen dla systemow kluczowych
RAIT 2.2. Nazwa e-ustugi powinna by¢ sformutowana w sposdb jednoznacznie wskazujgcy na efekt Prosze o analize i
Udostepnione e- | realizowanego procesu i obustronno$¢ dziatan (np. w formie wnioskowania/logowania korekte opisu
ustugi przez ustugobiorce i dostarczenie/otrzymanie na podstawie podanych parametréw przez zatozen

ustugodawce oczekiwanego dokumentu/danych), np.:

e ,generowanie raportéw” — nie wskazuje na e-ustuge,

e ,sktadanie wnioskéw w procesie budowlanym” — nie wskazuje na e-ustuge, a grupe e-
ustug,

e, wnioskowanie o dowdd osobisty” czy ,rejestracja dziatalnos$ci gospodarczej za
posrednictwem systemow teleinformatycznych administracji publicznej” — wskazuje
na e-ustuge.

Ustugi API to nie sg e-ustugi publiczne, ktdre powinny zosta¢ wymienione w pkt 2.2
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9. RAIT 3. Kamienie Prosze o weryfikacje czesci produktéw koricowych projektu — poniewaz nie znajdujg Prosze o analize i
milowe odzwierciedlenia w kamieniach milowych, np. materiaty informacyjno-promocyjne. korekte opisu
Prosze rowniez o weryfikacje nazewnictwa kamieni milowych i produktéw, np. zatozen
»Wymagania dla systemu GRC” — ktére nie powinny miec¢ identycznego brzmienia.
10. RAIT 3. Kamienie W przypadku budowanych i modernizowanych rozwigzan informatycznych obligatoryjnymi Prosze o analize i
milowe sg kamienie milowe: korekte opisu
e ,Uzyskany pozytywny wynik testéw bezpieczenstwa”; zatozen
e ,Uzyskany pozytywny wynik testow wydajnosci”;
e ,Uzyskany pozytywny wynik testéw badan UX”.
W harmonogramie warto rozwazy¢ dodanie kamieni milowych zwigzanych z zakoriczeniem
gtéwnych postepowan zakupowych, odbiorami kluczowych komponentéw infrastruktury
oraz zakonczeniem testow bezpieczenstwa poszczegdlnych rozwigzan. Zgodnie z dobrymi
praktykami OZPI kamienie milowe powinny odzwierciedla¢ najwazniejsze punkty kontrolne
realizacji projektu.
11. RAIT 4.2. Wykaz Wiekszos¢ kosztow (okoto 70%) dotyczy infrastruktury, wiec wyglada to na wniosek Prosze o analize i
poszczegdlnych | inwestycyjny korekte opisu
pozycji zatozen
kosztowych
12. RAIT 5.1. Ryzyka Nie uwzgledniono ryzyka wdrozenia ustawy o krajowym systemie cyberbezpieczernstwa Prosze o analize i
wptywajgce na korekte opisu
realizacje zatozen
przedsiewziecia
13. RAIT 5.1. Ryzyka Brakuje ryzyk specyficznych dla projektu wigzane m.in. z migracjg ustug z technologii SOAP Prosze o analize i
wptywajgce na do REST, wydajnosci nowych API, integracjg z systemami zewnetrznymi oraz wdrozeniem korekte opisu
realizacje nowych mechanizmdw cyberbezpieczenstwa. zatozen
przedsiewziecia
14. RAIT 5.2. Ryzyka Nie uwzgledniono ryzyka wdrozenia ustawy o krajowym systemie cyber-bezpieczeristwa Prosze o analize i
wptywajgce na korekte opisu
utrzymanie zatozen
efektow
15. RAIT 7.1 Widok Prosze o zweryfikowanie i skorygowanie tresci w Liscie systemow w zakresie systeméw, w Prosze o analize i
kooperacji szczegoblnosci opis systemu. korekte opisu
aplikacji zatozen

W zakresie tabeli zgodnie z tytutami kolejnych kolumn:
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»Nazwa systemu”: nalezy zaprezentowac skrétowiec systemu teleinformatycznego
zgodnie z wykazang na diagramie kooperaciji.

,Gestor systemu”: nalezy wprowadzi¢ nawe podmiotu bedgcego wtascicielem
systemu.

,Opis systemu”:

O

O

nalezy podac¢ petng nazwe systemu oraz krétka, ale wyczerpujaca informacje o
systemie teleinformatycznym prezentowanym na diagramie zawierajgca kazdy z
ponizszych aspektow:

- petng nazwe systemu (po petnej nazwie sugerujemy uzycie sformutowania
»to system wspierajgcy...”, co pozwoli na ptynne przejscie do kolejnej czesci
opisu); w przypadku gdy opis dotyczy systemu wielokrotnego, nalezy petng
nazwe systemu poprzedzi¢ sformutowaniem "System wielokrotny",

- cel utworzenia systemu,

- informacje o prowadzonych w systemie rejestrach publicznych, jesli nie jest
to zawarte w celu,

- opis gtéwnych grup funkcjonalnosci (moze by¢ lista modutow z krotkimi
opisami);

- informacja o tym czy system wymienia dane z innymi systemami krajowymi
lub zagranicznymi (czy system obstuguje takie procesy)

nalezy sformutowac w czasie terazniejszym, niezaleznie od tego czy jest

planowany, istniejacy czy modyfikowany,

nie nalezy zawierac odniesien do jakichkolwiek projektow czy przysztych lub

zrealizowanych dziatan,

nie nalezy zawierac odniesien do wyjgtkowosci systemu.

»Status” nalezy prezentowad wartosci statusu systemu zgodne z prezentowanymi na
diagramie:

o planowane (na diagramie: planowane w projekcie, planowane w innym
projekcie),

o modyfikowane (na diagramie: modyfikowane w projekcie, modyfikowane w
innym projekcie),

o istniejace (na diagramie: istniejgce lub do wycofania).

,Krétki opis ewentualnej zmiany” nalezy:

O

wypetnic pole dla systemow o statusie ,modyfikowany”, ktéry jest modyfikowany
w projekcie; mozna wypetnic¢ réwniez pole dla systemow o statusie ,do
wycofania”,

w przypadku systemodw o statusie ,modyfikowany”:
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- nalezy wskaza¢ nazwy modutéw budowanych i wtgczanych do
modyfikowanego systemu budowanego/modyfikowanego modutu, o ktérych
mowa w pkt 1.1 i w pkt 2.4, jako uzupetnienie nazwy gtéwnego produktu,

- nalezy opisa¢ planowane/modyfikowane w projekcie
funkcjonalnosci/podmoduty tych modutéw.

o w przypadku systeméw o statusie ,, do wycofania”:
nalezy okresli¢, czy zasoby takie jak rejestry i dokumenty elektroniczne zostang
przeniesione do nowego systemu w catosci (migracja danych), czesciowo przeniesione czy
nie beda przenoszone oraz nalezy okresli¢ sposéb postepowania z zasobami, ktdre nie
zostang przeniesione.

16. RAIT 7.1 Widok Na diagramie powinny zostaé pokazane systemy ,REGON” i , TERYT”, nie utrzymywane w Prosze o korekte
kooperacji nich rejestry. nazewnictwa
aplikacji
17. RAIT 7.1 Widok ,RSPO” jest rejestrem, prowadzonym przez system ,,SIO” i system ,,SIO” powinien Prosze o analize i
kooperacji figurowac na diagramie i w tabelach ponize;j. korekte opisu
aplikacji zatozen
18. RAIT 7.1 Widok Prawidtowg nazwa systemu prowadzacego ewidencje miejscowosci, ulic i adreséw jest Prosze o korekte
kooperacji »Aplikacja EMUIA”. opisu
aplikacji
19. RAIT 7.1 Widok llos¢ przeptywdw danych na diagramie musi odpowiada¢ ilosci przeptywdw opisanych w Prosze o analize i
kooperacji tabeli ,Lista przeptywdw” ponizej, a przeptywy danych prezentowane na widoku nie korekte opisu
aplikacji powinny prezentowac relacji wystania zapytania. zatozen
20. RAIT 7.1 Widok Nalezy skorygowac informacje podane w tabeli ,Lista przeptywéw”, w ktérej: Prosze o analize i
kooperacji o  Woykazuje sie wszystkie przeptywy prezentowane na diagramie kooperacji aplikacji. korekte opisu
aplikacji e Liczba pozycji na liscie przeptywdéw powinna by¢ rowna liczbie przeptywdéw danych na zatozen

diagramie kooperacji.

e Przekazywanie danych w obie strony miedzy systemami teleinformatycznymi to dwa
odrebne przeptywy, ktére sg prezentowane na liscie przeptywéw w dwdch odrebnych
wierszach.

W zakresie tabeli zgodnie z tytutami kolejnych kolumn:
e, System irédtowy”:

o nalezy zaprezentowac skrétowiec systemu teleinformatycznego zgodnie z
wykazang na diagramie kooperacji, z ktérego beda pobierane dane w celu
wymiany informacji.

e ,System docelowy”:
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o nalezy zaprezentowad skrétowiec systemu teleinformatycznego zgodnie z
wykazang na diagramie kooperacji, do ktérego przekazywane sg dane w celu
wymiany informacji.

e ,Zakres wymienianych danych” (2000 znakéw):

o nalezy wprowadzi¢ nazwe obiektu danych (encji) dotyczacego rodzaju
wymienianych danych miedzy systemami teleinformatycznymi oraz kluczowe
atrybuty obiektu, ktére sg kluczowe z punktu wymiany danych, np.

e ,Sposéb wymiany danych”:

o nalezy wprowadzi¢ jedng z wartosci zgodnie z KR, tj.: ,,tryb odwotan

bezposrednich” lub , kopiowanie danych”.
o, Typ modyfikacji”:

o nalezy wprowadzi¢ jedng z wartosci: , krytyczny dla sukcesu projektu”,

»realizowalny inng metoda”.
o ,Typ interfejsu” (2000 znakdw):

o nalezy opisa¢ w przypadku realizacji przeptywu za pomoca ustugi sieciowej lub
pliku;

Przyktadami sa:

ustuga REST

ustuga EJB

ustuga WWW

ustuga ODBC

protokaot SOAP

protokadt SAML

protokadt AS2

protokdt SFTP

oraz dodatkowo ew. wskazanie formatu wymiany danych np. xml, JSON, csv.

O O O O O O O O

21. RAIT 7.1. Widok Nie uwzgledniono komunikacji dwustronnej dla wniosku elektronicznego REGON Prosze o analize i
kooperacji korekte opisu
aplikacji zatozen
22. RAIT 7.2 Kluczowe Na diagramie komponentéw brakuje komponentéow obiektu ,Systemy infrastrukturalne i Prosze o analize i
komponenty cyberbezpieczenstwa”, oznaczonego jako modyfikowany; ktérego komponenty zostaty korekte opisu
architektury wymienione w ,,2.4 Produkty korncowe przedsiewziecia” (m.in. system PKI, sieci SAN, zatozen
rozwigzania loadbalancery i inne).

Nie wymieniono wszystkich komponentéw systeméw REGON i TEYT, w tym istniejacych
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23. RAIT 7.3. Przyjete Brakuje informacji o sposobie konteneryzacji i orkiestracji aplikacji Prosze o analize i
zatozenia korekte opisu
technologiczne zatozen
24. RAIT 7.4. Opis zasobow | Jesli w projekcie bedzie przetwarza dane rejestru ,, TERYT” i ,REGON”, powinien on zosta¢ Prosze o analize i
danych wymieniony w rozdz. , 7.1 Widok kooperacji aplikacji”, to réwniez powinien zostaé korekte opisu
przetwarzanych w | umieszczony w tabeli. zatozen
planowanym
rozwigzaniu
25. RAIT 7.5. Problem opisany zdawkowo, nie uwzgledniono wymogéw Ustawy o krajowym systemie Prosze o analize i

Bezpieczenstwo

cyberbepieczeristwa

korekte opisu
zatozen
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